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ifade Ozgiirliigii Dernegi
Siber Giivenlik Kanunu Teklifi: Tehlikenin Farkinda Misiniz?

Ifade Ozgiirliigii Dernegi, Tiirkiye Biiyiik Millet Meclisi’nde sunulan Siber Guvenlik Kanunu
Teklifine iligkin goriis ve endiselerini kamuoyuyla paylasarak, ifade 6zgiirliigii, kisisel verilerin
korunmas1 ve 6zel hayatin gizliligi gibi temel insan haklarini tehdit eden ciddi risklere dikkat
cekmeyi amaglamaktadir. Siber giivenligin gii¢lendirilmesi hedefiyle sunulan bu teklif, yalnizca
“Orwellian” bir yaklagimi ¢agristirmakla kalmayip, bireylerin hak ve 6zgiirliiklerini dogrudan
kisitlayabilecek diizenlemeler icermektedir. Tasari, belirsiz kavramlar getirerek, kurulacak Siber
Giivenlik Baskanligi’na asir1 genis ve denetimsiz yetkiler tanimakta, bu yetkilerin kullanimi
kapsaminda kisi ve kuruluslara orantisiz adli ve idari yaptirimlar dngdrmektedir. Temel hak ve
ozgirliiklerin korunmasi adina, teklifin mevcut haliyle kabul edilmesi miimkiin degildir;
derinlemesine gdzden gecirilmesi ya da tamamen geri ¢ekilmesi zorunludur.

Yasallik ilkesinin Agir ihlali
Kurumsal Belirsizlik

Siber Giivenlik Kanunu Teklifi, kapsami ve kurdugu Siber Giivenlik Baskanligi’nin yetkileri
acisindan ciddi belirsizlikler igermektedir. Yasa teklifi, Tirk hukukunda daha 6nce tanimlanmamis
olan “kritik altyap1” ve “kritik kamu hizmeti” gibi soyut kavramlari ilk kez kapsamina almaktadir.
Ancak, Yasada bu kavramlarin igerigi agik bir sekilde belirtilmemis, 5. madde ile bu belirleme
yetkisi dogrudan Bagkanliga birakilmistir. Bu durum, yasama yetkisinin idareye devri anlamina
gelmekte ve Baskanligin keyti olarak 6zerk olmasi gereken iiniversiteler, bagimsiz idari otoriteler
gibi kurumlari kritik altyapi ilan etmesinin oniinii agmaktadir. Boyle bir tanimlama, 6zerk olmasi
gereken kurumlarin tiim faaliyetlerini Baskanligin denetimi altina alabilir ve isbirligi
yapmayanlara 16. madde uyarinca agir yaptirimlar uygulanmasina neden olabilir.

Yasadaki belirsizlik, yalmizca bu kavramlarla da sl degildir. Ongériilen kurumsal yap: da
Anayasa’nin 123. maddesinde gilivence altina alinan kanuni idare ilkesine aykiridir. Bu maddeye
gore kurulacak bir idarenin seklen yasayla kurulmus olmasi yeterli degildir, idarenin yapisinin
maddi olarak da Yasayla belirlenmesi gerekir. Anayasa Mahkemesi’nin belirttigi gibi “Anayasanin
123 tincii maddesinde yer alan idarenin kanuniligi ilkesi, yasamamn, bir alan1 temel ilkeleriyle
belirlemesi, dizenlemesi; ondan sonra da, yiiriitmenin, bu cercevesi c¢izilmis alanda
diizenleyici birtakim islemler yapabilmesini gerektirir. Anayasanin 7. maddesine gore yasama
yetkisi Tiirkiye Biiyiik Millet Meclisi'nindir ve bu yetki devredilemez.” (AYM, E: 2011/149, K:
2012/187, K.T.: 22.11.2012)

Ancak Siber Guvenlik Kanun Teklifi bu ilkeyi de timiyle g6z ardi etmektedir. Ornegin, yasa
metninde adi gegen “SOME” (Siber Olaylara Miidahale Ekibi) isimli birimle ilgili herhangi bir
aciklama bulunmamaktadir. 5. maddeye gore SOME’ler Baskanlik tarafindan kurulup
denetlenecektir. Bununla birlikte SOME’lerin kimlerden olusacagi, yetkilerinin ne oldugu ve
burada calisacak kisilerin se¢iminin nasil yapilacagi belirsizdir. 6. madde, bu tiir detaylarin
Cumbhurbaskanlig1 tarafindan ¢ikarilacak bir yonetmelikle belirlenecegini ifade etmektedir. Ancak,
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Yasa’nin kendisinin smirlarini ¢izmedigi bir konuda Cumhurbaskanligi yonetmeligiyle diizenleme
yapilmas1 Anayasa’nin yasallik ilkesine aykiridir. Bu belirsizlikler, yalmizca hukuki
ongoriilebilirligi zedelemekle kalmamakta, ayn1 zamanda bireylerin haklarmni keyfi miidahalelere
karg1 savunmasiz birakmaktadir. Yasa kapsamindaki soyut ve belirsiz yetkiler, temel hak ve
Ozgiirliikleri ciddi bir sekilde tehdit etmektedir.

Su¢ ve Cezalarn Belirsizligi

Siber Guvenlik Kanunu Teklifindeki belirsizlik sadece kurumsal yap1 ve gorevler agisindan séz
konusu degildir. Yasanin yeni ihdas ettigi su¢ ve cezalar da yasallik ilkesini ihlal etmektedir. Sug
ve cezalarin yasallig1 ilkesinin ihlalinin dogrudan kisi 6zgiirliigiinii kisitlama potansiyeli nedeniyle
daha da agir sonuglar1 vardir. Teklifin 16. ve 17. maddelerinde yer alan agir cezalar, yalnizca
kigisel haklar1 degil, ayn1 zamanda temel anayasal giivenceleri de tehdit etmektedir. Anayasa
Mahkemesinin bir ¢ok kararinda ifade ettigi gibi su¢ ve cezalarin kanuniligi ilkesi, genel olarak
bitin hak ve 6zgiirlikklerin diizenlenmesinde temel bir giivence olusturmanin yani sira su¢ ve
cezalarin belirlenmesi bakimindan 6zel bir anlam ve 6nem tasimakta; bu kapsamda kisilerin
kanunen yasaklanmamig veya yaptirima baglanmamus fiillerden dolayr keyfi bir sekilde
suclanmalart ve cezalandirilmalar1 6nlenmekte; buna ek olarak suglanan kisinin lehine olan
diizenlemelerin geriye etkili olarak uygulanmasi saglanmaktadir (Karlis A.S., B. No: 2013/849,
15/4/2014, § 32).

Ozellikle yetki alani tanimlanmamis denetim mercilerinin talimatlarina uymayan bireylerin
cezalandirilmasimi 6ngdéren maddeler, keyfi uygulamalara kapi aralamaktadir. Ayrica, yasa
kapsaminda belirlenen cezalarm o6l¢iisiizligii, hukuk devleti ilkesine aykirilik teskil etmekte ve
bireylerin temel haklarin1 agir sekilde ihlal etme riski tasimaktadir.

Baskanhgin Gorevlerinin Belirsizligi
Ozel Hayatin Gizliligi ve Kisisel Veriler Tehlike Altinda

Yakin tarihte Cumhurbagkanligi kararnamesiyle kurulan ve yasa teklifiyle genis yetkilerle
donatilmas1 planlanan Siber Giivenlik Baskanhgi, 6zel hayatin gizliligi ve kisisel verilerin
korunmasi agisindan ciddi bir tehdit olusturmaktadir (Resmi Gazete, 08.01.2025, Sayi: 32776).
Her ne kadar yasa teklifinin amaci, siber giivenligi gii¢clendirmek ve kritik altyapiy1r korumak
olarak ifade edilse de, 6. maddede tanimlanan yetkiler, yasal glvenceden yoksun, keyfi
uygulamalara yol acabilecek ve denetlenemeyen bir sistem 6ngorilmektedir.

Hakim Onay1 Olmaksizin Her Tiirlii Bilgiye Erisim Yetkisi: Kisisel Mahremiyet Tehlikede

Yasa teklifinin 6. maddesinin birinci paragrafinin (b), (¢), ve (d) bentleri, Siber Guvenlik
Bagkanligina sinirsiz bir erisim yetkisi tanimaktadir. Buna gore Baskanlik, “her tiirlii bilgi, belge,
veri ve log kayitlarin1” Bagkanlik sistemlerine aktarabilir; elektronik bilgi islem merkezlerinden,
iletisim altyapilarindan ve arsivlerden sinirsiz sekilde faydalanabilir. Bu dizenlemelerde hakim
onayi sarti aranmamaktadir ve yasal siireclerin nasil isleyecegi belirsiz birakilmistir. Bu durum,
bireylerin 6zel hayatia keyfi bir midahale riskini beraberinde getirmektedir.

Kisisel Verilere Keyfi Erisim: Denetim Dis1 Bir Gii¢

Hakim onay1 olmaksizin bilgiye erisim yetkisi, sadece bireylerin mahremiyetini degil, ayni
zamanda kisisel verilerin giivenligini de tehdit etmektedir. Kanunun 6. maddesi, Baskanligin



hangi tiir bilgilere erisim saglayacagi konusunda herhangi bir simir ¢cizmemektedir. Ozellikle,
kisisel veri barindiran bilgi ve belgelerin alinmasi, islenmesi ve saklanmasi konularinda yasal
giivence eksikligi dikkat c¢ekicidir. Bu belirsizlik, Kkisisel verilerin tamamen keyfi sekilde
erigilebilir hale gelmesine zemin hazirlamaktadir. Bu durum, yalnizca bireylerin degil, ayni
zamanda sivil toplum kuruluslari, basin kuruluslar1 ve 6zel sektor sirketlerinin de veri giivenligini
tehlikeye atmaktadir.

Anayasa Mahkemesi’nin i¢ctihatlarina Aykiri

Yasa teklifinin 6(1)(¢) maddesinde “elde edilen bilgi, belge, veri ve kayitlar, en fazla iki y1l siireyle
calismaya konu edilir ve caligsma siiresi sonrasinda imha edilir” ve 6(2) maddesinde de “bu Kanun
uyarinca yiriitiilen is ve islemler kapsaminda kisisel veriler; hukuka ve diiriistliik kurallarina
uygun sekilde, dogru ve gerektiginde gilincel olmak kaydiyla, belirli, acik ve mesru amagclarla,
islendigi amagla baglantili, sinirli ve 6l¢iilii olmak kaydiyla ve islendigi amag icin gerekli olan
siire kadar muhafaza edilmek iizere islenir” denilmistir. Fakat teklif edilen Yasa metninde
Baskanlik tarafindan elde edilecek bilgi ve belgelerle ilgili yasal giivenceler yer almamaktadir.

Anayasa’nin 13. ve 20. maddeleri uyarmca kisisel verilerin korunmasmi isteme hakkini
sinirlamaya yonelik kanuni bir diizenlemenin seklen var olmasi yeterli olmayip yasal kurallarin
keyfilige izin vermeyecek sekilde belirli ve dngoriilebilir diizenlemeler nitelig¢inde olmasi
gerekir (Anayasa Mahkemesi, E.: 2018/91 K.: 2020/10, 19.02.2020, § 95).

Anayasa Mahkemesi, 5651 Sayih Kanununda Yer Alan Benzer Yetkileri iptal Etmistir

Anayasa Mahkemesi, dncelikle “Trafik bilgisi Telekomiinikasyon Iletisim Baskanligi tarafindan
ilgili isletmecilerden temin edilir ve hakim tarafindan karar verilmesi halinde ilgili mercilere
verilir” hilkkmiinii iptal etmis (AYM, E. 2014/149, K. 2014/151, 02.10.2014) arkasindan da
“Baskanligin talep ettigi bilgileri talep edilen sekilde Baskanliga teslim etmekle” ilgili hitkkmii de
Anayasa’ya aykir1 bulmus ve iptal etmistir (AYM, E. 2014/87, K. 2015/112, 08.12.2015). Anayasa
Mahkemesi bu kararlarinda, belirli ve ongoriilebilir olmayan diizenlemelerin kisisel verilerin
korunmas1 hakkini dlgiisiizce sinirlandirmakta oldugunu ve Anayasa’nin 20. maddesine aykirilik
teskil ettigini tespit edilmistir. Mahkeme, trafik bilgisi ad1 altinda temin edilecek olan bilgilerin
birgok temel hakla dogrudan ilgili olup bu bilgilerin BTK tarafindan herhangi bir kurala ve
sinirlamaya tabi olmaksizin istenildigi zaman ve sekilde elde edilebilir olmasini temel hak ve
ozgiirliiklerin korunmasi bakimindan sorunlu bulmus ve keyfiyete izin verdigini belirtmistir.

Hak Arama Hurriyetine Mudahale

Benzer bir durum simdi de Siber Giivenlik Baskanh@na verilen yetkiler bakimindan da s6z
konusudur. Bagkanligin tamamen keyfi olarak tiim isletmelerden temin edebilecegi, talep edilecek
olan bilgilerin mahiyetinin belirsiz oldugu ve kisisel verileri de igerecek nitelikteki her tiirli bilgi
ve belge nedeniyle zarar gorecek kisilerin Bagkanligin bilinmeyen ve hakim onayr sarti
aranmayan kararlarma kars1 hukuki yollara bagvurmasi, itiraz etmesi miimkiin olmadig: gibi,
0zel hayata miidahaleye sebep olacak bu uygulamanin hak arama hiirriyetini ortadan
kaldirmasinin Stesinde, Anayasanm 40. Maddesi ve Avrupa Insan Haklar1 Sozlesmesi'nin 13.
Maddesinde 6ngoriilen etkili basvuru yolunu kullanilamaz hale getirecegi aciktir.

Siber Giivenlik Baskanhgi ve Bagimsiz Demokratik Denetim Gerekliligi
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Teklif, Bagkanliga genis yetkiler tanimasina ragmen bu yetkilerin kullanimiyla ilgili herhangi bir
bagimsiz denetim mekanizmasi dngormemektedir. Baskanligin keyfi islemleriyle zarar gorecek
bireyler icin etkili bir denetim veya basvuru mekanizmasi da bulunmamaktadir. Bu eksiklik,
teklifin temel hak ve Ozgiirlikleri koruma konusundaki giivenilirligini tamamen ortadan
kaldirmaktadir.

Aciklamak gerekirse, Baskanliga teslim edilecek kisisel bilgi ve verilerin “iki y1l sonra” imha
edilecegi belirtilmig fakat imha edilip, edilmeyecegi hususunda herhangi bir yasal gilivence
sunulmamis, bu konuda ihmali veya kusuru olanlar ve dolayistyla Baskanlik personeli agisindan
herhangi bir ceza veya yaptirim 6ngoriilmemis, Baskanligin da bagimsiz bir sekilde denetlenmesi
de Yasa teklifinde ongoriilmemistir. Bu hususun yargisal denetimi de neredeyse imkansizdir.

Bir baska deyisle, Yasada herhangi bir bagimsiz denetim mekanizmasi 6ngoriillmemis, kisisel
verilerin korunmasina iliskin genel ifadeler belirsiz ve 6ngorilemez bir ¢ergevede sunulmustur.
Dolayisiyla, denetim mekanizmalarmin tamamen eksikligi, bu tiir genis yetkilerin keyfi
kullanimina kap1 aralamaktadir.

Ifade Ozgiirliigiine Tehdit: Belirsiz, Keyfi ve Baskici Diizenlemeler

Siber Giivenlik Kanunu Teklifi, yalnizca kisisel verilerin korunmasi ve 6zel hayatin gizliligi
konularinda degil, ayn1 zamanda ifade ozgiirliigii lizerinde ciddi kisitlamalar yaratabilecek
hikimler icermektedir. Yukarida agiklandigi tizere yasadaki hiikiimler hangi eylemlerin sug olarak
diizenlendigini acik bir sekilde tarif etmedigi i¢in Oncellikle yasallik ilkesine aykiridir. Ancak
bunun yaninda ilgili kurallarin ayrica Anayasa’da korunan temel hak ve ozgiirlikleri ciddi
anlamda tehdit etmektedir. Teklifin, 0zellikle 16. maddesinin 5. fikrasi, ifade 6zgiirliigiine
yonelik yeni bir tehdit unsuru olusturmakta ve belirsizliklerle dolu, keyfiyete acik bir diizenleme
sunmaktadir.

Alg1 Uzerinden Su¢lama: Keyfi ve Belirsiz Tanimlamalar

Teklif edilen Yasanin 16. maddenin 5. fikrasi, “Siber uzayda veri sizintis1 olmadig1 halde veri
sizintis1 yapilmis gibi bu yonde algi olusturmak suretiyle kurumlar1 veya sahislart hedef almaya
yonelik faaliyet yiirtitenlere iki yildan bes yila kadar hapis cezasi verilir” hitkmiini igermektedir.
Ancak, “alg1 olusturmak” gibi soyut ve yoruma acik bir fiilin tammlanmamais olmasi, yasanin
uygulanmasinda keyfiyete zemin hazirlamaktadir. S6z konusu hikim, Milli Savunma
Komisyonu’nunda su sekilde degistirilmistir: “Siber uzayda veri sizintis1 olmadigir halde halk
arasinda endise, korku ve panik yaratmak ya da kurumlari veya sahislar1 hedef almak
amaciyla veri sizintis1 yapilmis gibi icerik olusturanlara veya bu igerikleri yayanlara 2 yildan 5
yila kadar hapis cezasi verilecek” seklinde degistirilmistir. Ancak bu degisiklik, yasa metninin
belirsizliklerini gidermek yerine, daha 6nce biiyiik elestirilere hedef olan Tiirk Ceza Kanunu’nun
217/A maddesindeki “Halk1 yaniltici bilgiyi alenen yayma sugu” ve yasalagmayan “etki ajanlig1”
suclartyla benzer sorunlar1 yeniden giindeme tagimaktadir.

Bu tiir belirsiz ve genis tanimlamalar, ifade 6zgiirliigiinii dogrudan tehdit etmekle kalmayip,
bireylerin ve kurumlarin elestiri yapma cesaretini de kirmaktadir. Ozellikle gazeteciler, sivil
toplum kuruluslar1 ve insan haklar1 savunuculari gibi toplumun demokratik denetim islevini yerine
getiren gruplar lizerinde caydirici bir etki yaratacagi aciktir. Elestirel goriislerin ve kamuyu
bilgilendirme hakkinin keyfi cezalandirilma riskiyle karsit karsiya kalmasi, bu diizenlemeyi
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demokratik bir hukuk devleti anlayisiyla bagdastirmay1 imkansiz hale getirmektedir. Bu nedenle,
bu tiir diizenlemelerin, “hassas” olarak nitelendirilen konularda elestirel goriislerin susturulmasi
icin bir ara¢ haline donilisme riski son derece yiiksektir. Bu baglamda, siber giivenlikle ilgili
kamuoyunu yakindan ilgilendiren veri sizintis1 veya veri ihlali iddialar1 ve paylagimlart hedef
almabilir, bireylerin 6zgiirce ifade hakkini kullanmalar1 engellenebilir ve veri ihlali iddialarmni
bildiren kisiler agir cezalar 6ngdren bu sugtan yargilanabilir.

Sonuc: Temel Haklarin Korunmasi icin Acil Gézden Gecirme Zorunlulugu

Siber Glivenlik Kanunu Teklifi, siber giivenligin saglanmasini hedefleyen bir diizenleme olarak
temel hak ve 6zgiirliiklerin korunmasiyla uyumlu olmak zorundadir. Ancak, teklifin mevcut hali,
ifade o0zgiirliigii, kisisel verilerin korunmasi ve 6zel hayatin gizliligi gibi demokratik toplumun
temel degerlerini ciddi sekilde tehlikeye atmaktadir. Yasa teklifinin icerdigi belirsiz ve keyfi
dizenlemeler, yasal giivencelerden yoksun yetkiler ve bagimsiz denetim mekanizmalariin
eksikligi, bireylerin haklarini derinden zedeleyebilecek niteliktedir.

Bu baglamda, Ifade Ozgiirliigii Dernegi olarak asagidaki hususlar1 vurguluyoruz:

1. Yasa teklifi geri cekilmeli ve kapsamh bir sekilde yeniden ele alinmalidir.
Diizenlemeler, ulusal ve uluslararasi hukuka uygun hale getirilmelidir.

2. Kurumlar, suglar ve gorevler belirsizlikten arindirilmalidir. Yasanin kapsamina giren
her tiirlii yetki ve tanim, Anayasa’nin 6ngordiigii sekilde ongoriilebilir, belirli ve keyfiyete
yer birakmayacak bir bi¢imde diizenlenmelidir.

3. Temel hak ve ozgiirliikleri simirlandiran hiikiimlerde giiclii giivenceler saglanmahdir.
Ozellikle ifade dzgiirliigii ve 6zel hayatin korunmasi hakki basta olmak iizere, temel haklari
sinirlandiran hiikiimlerde hakim onay1 sarti, bagimsiz denetim mekanizmalar1 ve kisisel
verilerin korunmasina yonelik giivenceler agik ve net bir sekilde ifade edilmelidir.

4. Siber giivenligin gliclendirilmesi adina atilacak adimlar, ifade 6zgiirliigiinii ve diger temel
haklari ihlal etmeyecek sekilde duzenlenmelidir.

Sonug olarak, bu teklifin mevcut haliyle yasalasmasi, demokratik toplum diizenine ve temel insan
haklarina ciddi bir tehdit olusturacaktir.

Kamuoyuna saygilarimizla duyurulur.

ifade Ozgiirliigii Dernegi
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